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Ubersicht
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Metaverse - von digitalen Welten

Juristische Regelungsbereiche im Metaverse

Strafrecht und Metaverse im Allgemeinen - womit, wie und wo?

Strafrecht und Metaverse im Speziellen - Deliktsfelder anhand von Beispielen

Mogliche Massnahmen
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Gesetze in der digitalen Welt — das grosse Fragezeichen

Problemfelder: Erbrecht, Datenschutz etc.

Wettbewerbsrecht

Terms of Use: Gerichtsstands- und
Rechtsfallklausel (im Zivilrecht sollte dies greifen)

«Plattformrecht»

Int. Vereinbarungen

«Community Rules»
Arbeitsrecht Softlaw
Recht d. Herkunftlandes

Vertragl. Grundlage
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Mein eigenes Stuck «Land» im Metaverse

Was gehort mir denn? Eine Baute oder Quadratmeter?

Betreten verboten - ist bspw. Hausfriedensbruch gemass Art. 186 StGB
madglich?

Kann ich das Land vererben?

Gibt es ein Grundbuch bzw. sollte es eines geben?

Grunduberlegung von dinglichen Rechten bzw. Servituten (beschrankte
dingliche Rechte)

Bauzonenordnung im Metaverse (Metaverse eingeteilt in gewisse Gebiete)
An was orientieren sich die Grundstlickspreise und wer definiert diese?
Zahle ich Mehrwertsteuern im Metaverse?

Grundstlckgewinnsteuern im Metaverse?

Kann ich mein Grundstlck/Haus/Laden vermieten im Metaverse?

Was passiert, wenn in der realen Welt staatliche' Sanktionen gelten (Beispiel:
China, Russland etc.)
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»  Location des Datensubjekts? |
 Location des Avatars? |
«  Wo ist der Erfolgsort bzw. Deliktsort i
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Strafrecht am Limit

Metaverse ist mehr als das Krypto der Strafrechtler

« Kern der Diskussion trifft mitten ins Herz, ins Grundlegendste, Innerste, fihrt namlich zur Erage: WAS
wollen-wir Uberhaupt bestrafen und WIESO?

» Delikten im Metaverse mit dem StGB begegnen - aber wie?
o Sachverhalte unter bestehende Normen subsumieren
(Bsp. heute: (Cyber-)stalking)
o Normen an vorkommende Sachverhalte anpassen (Bsp. heute: Vergewaltigung)

* Problematik: Zeitfaktor...
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Deliktskategorien

Kategorie 1 - Delikte, die im Metaverse nicht vorkommen konnen
o bspw. tatsachliche Totungsdelikte
o problemlos

Kategorie 2 - Delikte, die im"Metaverse “im gewohnten Kleid” daherkommen
o ~bspw. Ehrverletzung, Betrug
o ~'nicht bedeutend anders als bisher im Internet; weitgehend problemlos (oder; genauso

problematisch wie bis anhin...)

Kategorie 3 - bekannte Delikte, die im Metaverse in neuer Gestalt'erscheinen
o bspw. sexuelle Belastigung
o erfordert neue Beregelung:. ..

Kategorie’4 - neue Delikte, die nur im Metaverse vorkommen konnen
o bspw. “Tétung eines Avatars”, digitaler Hausfriedensbruch durch einen Avatar etc.
o erfordert neue Beregelung...



Unlimitierte virtuelle Dimensionen - unlimitierte Wege

einer strafbaren Handlung gegen die sexuelle Integritat
?

Sexuelle Noétigung - StGB 189
Vergewaltigung - StGB 190 (kaum vorstellbar)
Schandung - StGB 191

Ausnutzung der Notlage - StGB 193
Exhibitionismus - StGB 194

Pornografie - StGB 197

Sexuelle Belastigung - StGB 198



Falsche Identitat im Kontext der Sexualdelikte

;{

VAL

* Hinter dem Avatar konnte «jeder» stec[geni
* Perfekte «Plattform» fiir Cybergrooming
+ Konnte.vor allem mit Softlaw geregelf' werden




“Digital aufgedrangte Sexualitat”

» Definition: Der Begriff der digital aufgedraengten Sexualitaet beschreibt Situationen, in denen eine
Personohne Zustimmung und unaufgefordert in unterschiedlichem Masse sexuell konnotierte bzw.
klar sexuelle Ausserungen-oder Darstellungen Uber elektronische Medien an Dritte ibermittelt.
(ANDRESEN/DREYER: Straf- und jugendschutzrechtliche Bewertung von Online-Formen
aufgef=draengetr Sexualitaet und sexualisierte Belastigung)



Spezielle Formen der Cyberkriminalitat .
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* Hackerangriffe auf Avatare Y _
» Datenklau se=—f i -

J




Cyberkriminalitat

Erganzung zur Erfassungshilfe fiir die polizeiliche Kriminalstatistik (PKS)

Tatvorgehen digitale Kriminalitét (Cyberkriminalitét) // Letzte Aktualisierung: 15.12.2021 G1.1

Bereich Terminologie Tatvorgehen-Code Art. StGB (fett = Hauptséachliche Art.) | andere BG

Daten T aber keine

Phishing | LA Phishing | 6110501 1431 143bis
verandern Systemveriinderung

Gewaltsames Eindringen in ein Hacking: Gewaltsames Eindringen in ein Datenver- 43 | 143bis
Datenverarbeitungssystem |1.B.1 arbeitungssystem | 6120502

Eindringen in/Andern |
Ziel: 1 Computer des Systems I

Eindringen in ein Datenverarbeitungssys Hacking in ein D, 143 | 143bis
mit fremden Zugangsdaten | 1.B.2 mit fremden Zugangsdaten | 6121502 177 1179nov

Einsatz von "bésartiger” -
——[ Ransomware | 1.C.1 cines ele : ——| Ransomware | 6131006 144bis | 156
Software h

E-Banking Trojaner | 1.C.2 .—.l E-Banking Trojaner | 6131507 144bis | 147
Ziel: >1 Computer
(Server/Netzwerk) Spyware | .C.3 . ——lsnywarewwzoua 431 144bis

Rogueware / 26 Rogueware / Scareware | 6132509 . 144bis

Botnet | .C.5 Botnet | 6130511 143 143bis | 144bis | 305bi

uberlasten

DoS / DDoS | 1.D {DOS / DDoS | 6150512 144bis | 156

CEO/BEC Fraud: Als angeblicher Vertreter einer

Anstiftung zur
Cyberbetrug —-[ CEO/BEC Fraud | LE.1 o Firma zu einer g auf ein ausland
eldiberweisun
. sches Konto verleiten | 6162014

o ~ o Liefern von , minderwertiger
—-[eeuugensc e Internetshops | LE.2 A

einer
fiir eine fiktive Immobilie | 6163016

{Fa\sche 1zeigen | LE.3

Ersuchen um finanzi

—_[ Falsche Unterstitzungsanfragen | LE.4 elle Hilfele Ersuchen um finanzielle Hilfeleistung bei den Kon-
— takten des Opfers | 6164018

Media, usw.)

L [Voreen ; gen einer ung fir die
orschussbetrug | 1.E.5 eines grossen Geldbetrags | 6165020

_.[ Bet. her teck her S TILES Ubernehmen der Kontrolle ber einen Computer im Rahmen
etriigerischer technischer Support | LE. oo e oy I

einer
Scam | LE.7 Liebesbeziehung, um Romance Scam | 6166021

Geld zu erhalten
rmen: Ware nicht bezahlt | LE.8 en aut geschadigy | 6166529

men: Ware nicht geliefert | LE.9 Nichtlefern auf (Ksuter geschidiy | 6166530

sbrauchen einer fremden Identitat / von Online-

von oder 43bis | 146 | 147

Zahlungssystemen, um einen Betrug zu begehen | LE.10 einer fremden Identiti, um einen Betrug zu begehen | 6166531

Tatvorgehen | RIPOL-Code Art. SIGB

Online Anlagebetrug (Synonyme : broker fraud, boi- T
Anderer Intemetbetrug | 6166505 |-—.[ 1461147 I { Online Anlag q 16166532 . == Sbis | UWG
ler room scam, binary option scam) | LE.11

Quelle: BFS — Polizeiliche Kriminalstatistik (PKS) © BFS 2022
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Wichtige Fragestellungen

* Wie kann auf einer Plattform mit unendlichen Maéglichkeiten bspw. der Sexualbereich der einzelnen
Person.als Teil der Privat- und Intimsphare besonders geschitzt werden?

* Wie kann sexuelle Belastigung aller Art verhindert werden?

»  Wer ist-dafur verantwortlich?

* Wie kann eine “Hybridisierung” des Strafrechts umgesetzt werden? (Stichwort; Zusammenarbeit
Strafverfolgung und Big Tech...)

» Bedarf'es neuer gesetzlicher Grundlagen fur den digitalen Bereich (DStG - ein Nebenstrafrecht fur
Delikte im digitalen Raum?)



Massnahmen Gesetzgeber / Strafverfolgung / Politik

* Online Polizeistelle, wie in DE lautstark von Prof. Gunter gefordert

* Polizeipatrouillen in den Strassen des Metaverse

* Anzeigen online schalten: Siehe in diesem Zusammenhang dazu die UK, Deutschen und CH
Initiativen zu den “Dickpics” ( Das ungefragte Versenden von Penisbildern fallt unter den
Pornografie-Tatbestand von Art. 197 Abs. 2 StGB)

* massiver Ausbau der Zusammenarbeit von Strafverfolgungsbehorden und Big Tech unumganglich!

« DStG.m.?

» Regulatorische Aufsichtsbehdrde fir das Metaverse (Probleme: Schwierig zu implementieren)



Massnahmen der Provider - allgemein

» Help Button: Meldemdoglichkeit von Verstossen gegen die Plattformrichtlinien oder von
Gesetzesverstossen

» Ausschluss von der Plattform bei relevanten Verstossen (auf IP Adressen Basis, nicht aufBasis des
Namens)

» Einfache Prozesse fur das Opfer bzw. Geschadigten (Achtung; Beschuldigtenrechte nicht aus den
Augen verlieren!)

» Schnelle Prozesse mit ausreichenden Ressourcen

* Unkomplizierte Prozesse und Kommunikation mit Strafverfolgungsbehérden



Massnahmen der Provider - speziell fur Kinder

Die Datenschutzrichtlinien und -einstellungen fur soziale Medien mussen
Kindern zuganglich gemacht und erklart werden.

Privatsphare schutzen lernen:

e personliche Informationen wie Telefonnummern, Wohnort und
Geburtsdatum nicht an Fremde im/Internet weitergeben

e keine personlichen Daten wie Telefonnummern oder Geburtsdaten
in private Profile aufnehmen

e regelmassige Uberprufung der Einstellungen fir Datenschutz und
Standortbestimmung

e insbesondere bei Mobiltelefonen Passworter und Anmeldedaten
geheim halten und nicht ‘an' Freunde weitergeben sich. nach der
Benutzung o6ffentlicher Computer abmelden
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